
การคุ้มครองข้อมูลส่วนบุคคล
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การคุม้ครองขอ้มูลส่วนบุคคล

▪ การคุม้ครองขอ้มูลส่วนบุคคล

▪ พรบ. คุม้ครองขอ้มูลส่วนบุคคล พศ. 2562

▪ กรณีตวัอยา่ง การละเมิดขอ้มูลส่วนบุคคล
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การคุม้ครองขอ้มูลส่วนบุคคล

▪ ขอ้มูลส่วนบุคคลคือขอ้มูลท่ีสามารถระบุ

ตวับุคคลได้ ไมว่า่ทางตรงหรือทางออ้ม

 ท าใหบุ้คคลอาจจะไดร้บัการปฏิบติัท่ีไมเ่ท่า

เทียม หรือไมเ่ป็นธรรม

▪ หน่วยงานท่ีรวบรวมขอ้มูลมีภาระตาม

กฎหมายท่ีจะตอ้งปกป้องขอ้มูลส่วนบุคคล

 ไมเ่ก็บได ้ดีท่ีสุด 

https://pxhere.com/en/photo/1449185

https://news.siamphone.com/news-43468.html



ท าไมเราตอ้งคุม้ครองขอ้มูลส่วนบุคคล

▪ Accountability

 เพราะเป็นความรบัผิดชอบของเรา

▪ Public Trust

 เพราะสาธารณชนจะไดเ้ชื่อใจเรา

▪ Security Processing

 เพราะเราจะไดม้ัน่ใจไดว้า่เราท างาน

อยา่งปลอดภยั



วตัถุประสงค์ของการคุม้ครองขอ้มูลส่วนบุคคล

▪ เพื่อปกป้องสิทธิส่วนบุคคลพื้ นฐาน

▪ เพื่อใหเ้กิดประมวลผลและการไหลของขอ้มูลท่ีถูกตอ้ง

▪ การคุม้ครองขอ้มูลส่วนบุคคลช่วยใหอ้งคก์รสามารถแบ่งปันขอ้มูลส่วน

บุคคลไดอ้ยา่งปลอดภยั เป็นธรรม และ ไดส้ดัส่วน



สิทธ์ิของเจา้ของขอ้มูลส่วนบุคคล

https://pdpa.pro/blogs/rights-of-data-subject-pdpa

▪ เจา้ของขอ้มลูมีสิทธ์ิในขอ้มลูของตนเอง 

ถึงแมว้า่ตนเองไมไ่ดเ้ป็นผูม้อบขอ้มลูให้

▪ ครอบคลุมถึงการรวบรวม เก็บ ใช ้และ 

เปิดเผยขอ้มูล

▪ เก็บเท่าท่ีจ าเป็น ตอ้งทราบวตัถุประสงค ์

ถา้มีการเปล่ียนวตัถุประสงค ์ตอ้งแจง้ใหม่



การประมวลผลขอ้มูลส่วนบุคคล

รวบรวม (Collect)

• ฐานทางกฎหมาย

• ความยินยอม

• วตัถุประสงคจ์ ากดั

• ใชข้อ้มลูนอ้ยท่ีสุด

จดัเก็บ (Storage)

• รูปแบบการจดัเก็บ

• Physical/Electronic

• ใครเขา้ถึงไดบ้า้ง

ใช ้(Access)

• ใชภ้ายใน/ภายนอกองคก์ร

• ใครเขา้ถึงไดบ้า้ง

• ตรงกบัวตัถุประสงคไ์หม

เปิดเผย (Disclose)

• ใครเขา้ถึงไดบ้า้ง

• การท าใหไ้มเ่ป็นขอ้มลูส่วนบุคคล

ส่งต่อ (Transfer)

• โอนไปต่างประเทศ

• โอนไปองคก์รอ่ืน

• วิธีการโอนปลอดภยัหรือไม่

ส ารอง (Archive)

• ส ารองก่ีชุด

• อายุของการส ารอง

ท าลาย (Dispose)

• ลบจริงไหม?

• ลบหมดไหม?
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รวบรวม (Collect)

• ฐานทางกฎหมาย

• ความยินยอม

• วตัถุประสงคจ์ ากดั

• ใชข้อ้มลูนอ้ยท่ีสุด

จดัเก็บ (Storage)

• รูปแบบการจดัเก็บ

• Physical/Electronic

• ใครเขา้ถึงไดบ้า้ง

ใช ้(Access)

• ใชภ้ายใน/ภายนอกองคก์ร

• ใครเขา้ถึงไดบ้า้ง

• ตรงกบัวตัถุประสงคไ์หม

เปิดเผย (Disclose)

• ใครเขา้ถึงไดบ้า้ง

• การท าใหไ้มเ่ป็นขอ้มลูส่วนบุคคล

ส่งต่อ (Transfer)

• โอนไปต่างประเทศ

• โอนไปองคก์รอ่ืน

• วิธีการโอนปลอดภยัหรือไม่

ส ารอง (Archive)

• ส ารองก่ีชุด

• อายุของการส ารอง

ท าลาย (Dispose)

• ลบจริงไหม?

• ลบหมดไหม?

การจดัการขอ้มลูส่วนบุคคลของนักศึกษา เป็นส่ิงท่ีบุคลากรทุกคนของมหาวทิยาลยั ตอ้งร่วมกนัรบัผิดชอบ

การเขา้ถึงขอ้มลูโดย

ผูใ้ชง้านระบบทะเบียนฯ



หลักการปกป้องขอ้มูลส่วนบุคคล

ปฏิบติัตามกรอบ

กฎหมาย เป็นธรรม

และโปร่งใส

มีวตัถุประสงคท่ี์จ ากดั ใชข้อ้มลูใหน้อ้ยท่ีสุด
คงความถูกตอ้งของ

ขอ้มลู

จ ากดัระยะเวลาการ

จดัเก็บขอ้มลูเท่าท่ี

จ าเป็น

รกัษาความปลอดภยั

ของขอ้มลู

ก าหนดความ

รบัผิดชอบ



ปฏิบัติตามกรอบกฎหมาย เป็นธรรม และโปร่งใส

▪ การประมวลผลขอ้มูลตอ้งมีฐานทางกฎหมาย 

 เรามีความชอบธรรมทางกฎหมายอยา่งไร จึงสามารถรวบรวม ใช ้เก็บ เปิดเผย และ ท าลาย

ขอ้มลูเหล่าน้ี

▪ ในการใชฐ้านทางกฎหมาย ตอ้งใชอ้ยา่งเป็นธรรม

 เราใชค้วามไดเ้ปรียบทางกฎหมาย (เช่น การเป็นคณะ ภาควิชา) เอาเปรียบผูอ่ื้นอยูห่รือไม่

▪ การประมวลผลตอ้งท าอยา่งโปร่งใส

 ถา้มีคนถามเราวา่ เราประมวลผลขอ้มลูอยา่งไร เราตอบไดห้รือไม่

▪ ขอ้มูลท่ีไดร้บัจากสทป. ถา้จะเปิดเผย หรือ ส่งตอ่ ทา่นมีฐานทางกฎหมาย

รองรบัหรือไม่ ?



มีวตัถุประสงค์ท่ีจ ากดั

▪ การรวบรวม ใช ้เก็บ เปิดเผย หรือ ท าลายขอ้มูลส่วนบุคคล ตอ้งท าตาม

วตัถุประสงคท่ี์ไดแ้จง้เจา้ของขอ้มูลไวก้่อน หรือ ขณะท่ีรวบรวม

 ไม่วา่รวบรวมโดยตรง หรือ รวบรวมจากช่องทางอ่ืน

▪ ในกรณีท่ีจะด าเนินการนอกเหนือจากวตัถุประสงคท่ี์ไดแ้จง้ไว ้จะตอ้ง

 แจง้วตัถุประสงคใ์หม่ใหแ้ก่เจา้ของขอ้มลู และไดร้บัความยนิยอม

 มีฐานการประมวลผลตามกฎหมายอ่ืน ๆ

▪ สทป. ไดแ้จง้วตัถุประสงคก์ารประมวลผลขอ้มูลกบันกัศึกษาใหม่ทุกคน ว่า

เป็นการท าเพื่อประมวลผลทางการศึกษา ถา้ส่วนงาน ตอ้งการเอาไปท าอย่าง

อ่ืน (เช่น การท าวิจยั ทุน) จะตอ้งท าการแจง้วตัถุประสงคใ์หม่เสมอ



ใชข้อ้มูลใหน้้อยท่ีสุด

▪ การรวบรวมขอ้มูล ใหร้วบรวมเท่าท่ีจ าเป็นภายใตว้ตัถุประสงคอ์นัชอบดว้ยกฎหมาย อยา่

คิดวา่ เก็บมาไวก้่อน เผ่ือไดใ้ชที้หลงั

▪ ใหม้ีการตรวจสอบเพ่ือด าเนินการลบ หรือ ท าลายขอ้มูลส่วนบุคคลเมื่อพน้ก าหนด

ระยะเวลาการเก็บ

▪ นอ้ย หมายถึงเชน่

 field น้ีไม่ตอ้งเก็บไดไ้หม? จ าเป็นตอ้งเก็บทุกคนไหม? ตอ้งเก็บไวต้ลอดกาลไหม?

▪ เม่ือทา่นไดร้บัขอ้มูลจากสทป. ทา่นตอ้งรบัผิดชอบในขอ้มูลนั้นดว้ย ถา้ทา่นไม่ไดใ้ช้

งาน ก็ไม่ควรจะดึงขอ้มูลไป ซ่ึงจะเป็นการเพิ่มภาระความรบัผิดชอบที่ไม่จ  าเป็น



คงความถูกตอ้งของขอ้มูล

▪ ท าใหข้อ้มูลส่วนบุคคลท่ีรวบรวม ใช ้เก็บ หรือ เปิดเผย ตอ้งท าใหถู้กตอ้ง เป็น

ปัจจุบนั สมบรูณ์ และ ชดัเจน

▪ ความถูกตอ้ง เช่น

 ถูกตอ้ง (Correctness) = ช่ือเขาถูกไหม

 เป็นปัจจุบนั (Updated) = เขาเปล่ียนช่ือแลว้ ขอ้มลูเปล่ียนตามยงั?

 สมบรูณ ์(Completeness) = เขาแจง้ขอ้มลูมาสามตวั เราเก็บกี่ตวั?

 ชดัเจน (Explicit) = ขอ้มลูท่ีแสดง คนสองคนอ่านแลว้เขา้ใจตรงกนัไหม?

▪ ขอ้มูลของสทป. มีการเปลี่ยนแปลงอยูต่ลอดเวลา ขอ้มูลที่ท่านใช ้เป็นขอ้มูล

ที่ปรบัปรุงล่าสุดแลว้หรือไม่?



จ ากดัระยะเวลาการจดัเก็บขอ้มูลเท่าท่ีจ าเป็น

▪ ถูกเก็บรกัษาในรูปแบบท่ีสามารถระบุตวัตนของเจา้ของขอ้มูลส่วนบุคคลไมน่าน

กวา่ท่ีจ าเป็นส าหรบัวตัถุประสงคท่ี์ขอ้มูลส่วนบุคคล

 ตอ้งมีการบนัทึกเป็นลายลกัษณอ์กัษรวา่ ระยะเวลาการเก็บรกัษาขอ้มลูส่วนบุคคล อยา่ง

ชดัเจน

▪ ถา้จะเก็บไวน้านกวา่น้ันตอ้ง

 ท าใหอ้ยูใ่นรูปท่ีไม่สามารถระบุตวัตนได ้(Anonymized)

 มีฐานทางกฎหมายมารองรบั

▪ ขอ้มูลที่ไดร้บัจากสทป. ถา้หมดวตัถุประสงคใ์นการใชง้าน ก็ควรท าลายเสีย 

เพื่อจะไดไ้ม่เป็นภาระ อยา่งไรสทป. ก็เก็บขอ้มูลตน้ฉบบัไวใ้หท้่านอยูแ่ลว้



ความปลอดภัยของขอ้มูล

▪ ความปลอดภยัของขอ้มูลไม่ใชเ่ร่ืองของฝ่าย IT หรือ สทป. เท่าน้ัน

▪ มีมาตรการรกัษาความมัน่คงปลอดภยั เพ่ือป้องกนัการสูญหาย เขา้ถึง ใช ้

เปล่ียนแปลง แกไ้ข หรือเปิดเผยขอ้มูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิ

ชอบ

 Clear desk and clear screen policy

 การส ารองขอ้มลูเป็นเร่ืองของทุกคน ไม่ใช่เฉพาะฝ่าย IT

 การแชรข์อ้มลู ตอ้งแชรอ์ยา่งระมดัระวงั อยา่แชรไ์ฟลแ์บบ Public เด็ดขาด!!!!!!

▪ ท่านและสทป. มีความรบัผิดชอบร่วมกนั ที่จะตอ้งดแูลขอ้มูลส่วนบุคคลของ

นกัศึกษาใหมี้ความปลอดภยั



ก าหนดความรับผิดชอบ

▪ ตอ้งมกีารก าหนดความรบัผิดชอบในขั้นตอนต่าง ๆ อยา่งชดัเจน

▪ แปลวา่

 ตอ้งรูว้า่ใครมีหนา้ท่ีรบัผิดชอบ

 ตอ้งรูว้า่เรามีหน้าท่ีรบัผิดชอบอะไร ท าอะไรไดบ้า้ง ท าอะไรไมไ่ดบ้า้ง

 ตอ้งรูว้า่ส่ิงท่ีท า ท าเกินกวา่หนา้ท่ีรบัผิดชอบหรือไม่ 

 ตอ้งรูว้า่ส่ิงท่ีท า ท าตรงกบัหน้าท่ีรบัผิดชอบหรือไม่

▪ ท่านทราบหรือไม่ว่า ในหน่วยงานทา่น มีใครเขา้ถึงขอ้มูลในระบบ

สทป. ไดบ้า้ง?



การคุม้ครองขอ้มูลส่วนบุคคล

▪ การคุม้ครองขอ้มูลส่วนบุคคล

▪ พรบ. คุม้ครองขอ้มูลส่วนบุคคล พศ. 2562

▪ กรณีตวัอยา่ง การละเมิดขอ้มูลส่วนบุคคล



กฎหมายกับการ

คุม้ครองขอ้มูล

ส่วนบุคคล

▪ พระราชบญัญติัคุม้ครอง

ขอ้มูลส่วนบุคคล พศ. 2562

(PDPA)

 ระงบัใชบ้างมาตราจนถึงกลางปี

2565

▪ ก าหนดบทบาทของผูท่ี้

เกี่ยวขอ้งกบัขอ้มูลอยา่งชดัเจน



ผูค้วบคุมขอ้มูลส่วนบุคคล (DATA CONTROLLER)

▪ บุคคลธรรมดา นิติบุคคล หน่วยงานของรฐั หรือ องคก์รใด ท่ีก าหนด

วตัถุประสงค์ (Purpose) และ วธีิการประมวลผล (Mean) ขอ้มูลส่วนบุคคล

 มีอ านาจตดัสินใจวา่ จะรวบรวมขอ้มูลอะไร เพ่ือวตัถุประสงคใ์ด ประมวลผลดว้ย

วิธีการใด

▪ ในบริบทของมหาวทิยาลยัเชียงใหม่ ผูค้วบขอ้มูลส่วนบุคคล คือ 

มหาวทิยาลยั ซ่ึงก าหนดวตัถุประสงคแ์ละวธีิการประมวลผลในประกาศ 

ขอ้บงัคบั และ แนวปฏิบติัต่าง ๆ

 แลว้พนักงานละ?



ผูป้ระมวลขอ้มูลส่วนบุคคล (DATA PROCESSOR)

▪ บุคคล หรือ นิติบุคคลซ่ึงด าเนินการเกี่ยวกบัขอ้มูลส่วนบุคคล ตามค าสัง่

หรือในนามของผูค้วบคุมขอ้มูลส่วนบุคคล

 ตอ้งไมใ่ช่ผูค้วบคุมขอ้มลูส่วนบุคคล

 ปฏิบติัหนา้ท่ีตามสญัญาจา้งท่ีมีวตัถุประสงคเ์พ่ือการประมวลผลตามท่ีไดร้บัการ

วา่จา้ง

▪ โดยทัว่ไป จะหมายถึง Outsource นอกหน่วยงาน



พนักงานเป็นผูค้วบคุมฯ หรือ ผูป้ระมวลผลฯ ?

▪ มหาวทิยาลยั ซ่ึงเป็นนิติบุคคล เป็นผูค้วบคุมขอ้มูลส่วนบุคคล ไมใ่ช่

ผูบ้ริหาร พนักงาน หรือหน่วยงานใดหน่วยงานหน่ึง

▪ สถานะ หน้าท่ี และ ความรบัผิดชอบของผูค้วบคุมขอ้มูลส่วนบุคคลเป็นไป

ตามท่ีกฎหมายก าหนด ไมส่ามารถปฏิเสธหรือมอบหมายได้

▪ พนักงานมหาวทิยาลยั ถือวา่เป็นส่วนหน่ึงของมหาวทิยาลยั จึงเป็นผู ้

ควบคุมขอ้มูลส่วนบุคคลไปดว้ย (UK Information Commissioner)

 การจ าแนกระหวา่งผูค้วบคุมฯ กบั ผูป้ระมวลผลฯ ไม่ไดจ้ าแนกแค่หน้าท่ี (Function) 

แต่รวมถึงความรบัผิดชอบ (Responsibility)



หน้าท่ีของผูค้วบคุมขอ้มูลส่วนบุคคล

▪ หน้าท่ีในการแจง้ขอ้มูลเกี่ยวกบัการประมวลผลขอ้มูลส่วนบุคคล

▪ หน้าท่ีตอบสนองต่อค าขอใชสิ้ทธ์ิของเจา้ของขอ้มลูส่วนบุคคล

▪ หน้าท่ีจดัใหม้ีมาตรการดา้นความมัน่คงปลอดภยัท่ีเหมาะสม

▪ หน้าท่ีแจง้เหตุการณล์ะเมิดขอ้มูลส่วนบุคคล

▪ หน้าท่ีจดัท าบนัทึกรายการกิจกรรมการประมวลผล (ROPA)



ฐานในการเก็บ

รวมรวมขอ้มูล

ตาม PDPA

▪ ฐานความยนิยอม 

ควรเป็นฐานสุดทา้ยท่ี

เลือกใช ้เพราะมี

ขั้นตอนการปฏิบติัท่ี

ซบัซอ้นกวา่ฐานอ่ืน



การละเมิดขอ้มูลส่วนบุคคล (DATA BREACH)

▪ การละเมิดขอ้มูลส่วนบุคคล หมายถึงกรณีดงัต่อไปน้ี

 การเสียซ่ึงความลบั (Confidentiality)

 การเสียซ่ึงความสมบรูณ ์(Integrity)

 การเสียซ่ึงการเขา้ถึง (Availability)

▪ ไมว่า่ในกรณีใด ก็ถือวา่เป็น Data Breach ทั้งหมด ไม่ใช่เฉพาะกรณีขอ้มูล

รัว่เท่าน้ัน



กฎหมายกบัการคุม้ครองขอ้มูลส่วนบุคคล

▪ เก็บเท่าท่ีจ าเป็นตอ้งใช ้ถา้ไมใ่ช ้ใหท้ าลายทนัที

▪ พยายามหาฐานการประมวลผลอ่ืนท่ีไมใ่ช่ฐานความยนิยอม 

 ถา้ไมม่ี ใหถ้ามตวัเองอีกรอบวา่ จ าเป็นตอ้งเก็บขอ้มลูชุดน้ันไหม

▪ มีการก าหนดขั้นตอน บุคคล วธีิการ ต่าง ๆ ใหช้ดัเจน

 การก ากบัดูแลขอ้มูลท่ีดี จะช่วยใหส้ามารถด าเนินการตาม PDPA ไดง้า่ย

▪ เมื่อเกิด Data Breach จะตอ้งแจง้ผูท่ี้เกี่ยวขอ้ง และ เจา้ของขอ้มูลทนัที



การคุม้ครองขอ้มูลส่วนบุคคล

▪ การคุม้ครองขอ้มูลส่วนบุคคล

▪ พรบ. คุม้ครองขอ้มูลส่วนบุคคล พศ. 2562

▪ กรณีตวัอยา่ง การละเมิดขอ้มูลส่วนบุคคล



แนวปฏิบัติหลังเกิดการละเมิดขอ้มูลส่วนบุคคล

▪ องคก์รส ารวจความเสียหาย และ ผลกระทบต่อเจา้ของขอ้มูล (ทุกสถานการณ)์

▪ องคก์รท าการกูข้อ้มูล และ คืนการใหบ้ริการ (ทุกสถานการณ)์

▪ องคก์รท าการบนัทึกเหตุการณ ์(Incident Report) และแนวทางการแกไ้ขใน

อนาคต (ทุกสถานการณ)์

▪ องคก์รแจง้หน่วยงานก ากบัดูแลถึงเหตุการณ ์และวิธีแกไ้ข (เหตุการณม์ีความ

รุนแรงนอ้ย)

▪ องคก์รแจง้เจา้ของขอ้มูล (เหตุการณม์ีความรุนแรงมาก)



RANSOMWARE 1

▪ สทป. ถูกโจมตีโดย Ransomware ขอ้มูลบางส่วนของ สทป. ซ่ึงมีการ 

Backup และ เขา้รหสั ถูกล๊อคโดย Ransomware จากการตรวจสอบพบวา่ ไม่

มีการส่งขอ้มูลดงักล่าวออกไปนอก สทป.

 ขอ้มลูมีการ Backup และสามารถกูไ้ดอ้ยา่งรวดเร็ว จึงไมม่ีการสญูเสียการเขา้ถึง

ขอ้มลู (Availability)

 ขอ้มูลมีการเขา้รหสั จึงสามารถป้องกนัการเขา้ถึงขอ้มูลได ้

(Confidentiality/Integrity)

▪ สทป. จดัท าเอกสารภายในเพื่อป้องกนัเหตุการณเ์ดียวกนัในอนาคต ไม่

ตอ้งแจง้เจา้ของขอ้มูล หรือ หน่วยงานก ากบั



RANSOMWARE 2

▪ สทป. ถูกโจมตีโดย Ransomware ขอ้มูลบางส่วนของ สทป. ซ่ึงไม่มีการ

Backup ถูกล๊อคโดย Ransomware จากการตรวจสอบพบวา่ ไมม่ีการส่งขอ้มูล

ดงักล่าวออกไปนอก สทป.

 สทป. ใชเ้วลา 4-5 วนัในการกูข้อ้มลูกลบั จาก Paper Backup  (คียม์ือเขา้ไปใหม)่

ไดบ้างส่วน (Integrity) และไมส่ามารถใหบ้ริการไดใ้นช่วงเวลาดงักล่าว (Availability)

 ขอ้มูลไม่มีการไหลออกนอกสทป. (Confidentiality)

▪ สทป. จดัท าเอกสารภายในเพื่อป้องกนัเหตุการณเ์ดียวกนัในอนาคต แจง้

หน่วยงานก ากบั แต่ ไมต่อ้งแจง้เจา้ของขอ้มูล



RANSOMWARE 3

▪ สทป. ถูกโจมตีโดย Ransomware ขอ้มูลบางส่วนของ สทป. ซ่ึงมีการ 

Backup ถูกล๊อคโดย Ransomware จากการตรวจสอบพบวา่มีการส่งขอ้มูล

ดงักล่าวออกไปนอก สทป. รวมถึงเลขประจ าตวันักศึกษา และขอ้มูลการ

ลงทะเบียน

 ขอ้มลูมีการ Backup จึงไมม่ีการสญูเสียขอ้มลู (Availability)

 ขอ้มูลไม่มีการเขา้รหสั จึงไมส่ามารถป้องกนัการเขา้ถึงขอ้มูลได ้และขอ้มูลอาจถูก

แกไ้ข (Confidentiality/Integrity)

▪ สทป. จดัท าเอกสารภายในเพื่อป้องกนัเหตุการณเ์ดียวกนัในอนาคต แจง้

หน่วยงานกบักบั และเจา้ของขอ้มูล



EXFILTRATION ATTACK 1 (ขโมยขอ้มูล)

▪ ระบบ Backup บน Cloud ของ สทป. ตั้งค่าผิดพลาด ท าใหบุ้คคลภายนอก

สามารถเขา้ถึงขอ้มูลท่ีถูกเขา้รหสัได ้

 ขอ้มลูเป็นตวั Backup ดงัน้ันจึงไมก่ระทบต่อการใหบ้ริการ (Availability)

 ขอ้มลูมีการเขา้รหสั จึงสามารถป้องกนัการเขา้ถึงขอ้มลูได ้

(Confidentiality/Integrity)

▪ สทป. จดัท าเอกสารภายในเพื่อป้องกนัเหตุการณเ์ดียวกนัในอนาคต ไม่

ตอ้งแจง้เจา้ของขอ้มูล หรือ หน่วยงานก ากบั



EXFILTRATION ATTACK 2 (ขโมยขอ้มูล)

▪ ฐานขอ้มูลของ สทป. ถูกแฮค ท าใหข้อ้มูลการลงทะเบียนถูกขโมยออกไป 

และน าไปขายบนเวบ็ไซตใ์ตดิ้น ไมม่ีขอ้มูลอ่อนไหวอยูใ่นชุดขอ้มลู และ 

ขอ้มูลตน้ฉบบัไม่ถูกลบ และ ไมถู่กแกไ้ข

 สทป. ไมสู่ญเสียขอ้มลู หรือ การเขา้ถึงขอ้มลู (Availability/Integrity)

 บุคคลภายนอกสามารถเขา้ถึงขอ้มลูส่วนบุคคลได ้(Confidentiality)

▪ สทป. จดัท าเอกสารภายในเพื่อป้องกนัเหตุการณเ์ดียวกนัในอนาคต แจง้

หน่วยงานก ากบั และเจา้ของขอ้มูล



HUMAN RISK 1 (บุคลากร)

▪ เจา้หน้าท่ีของสทป. ไดร้บัมอบหมายใหป้ระมวลผลขอ้มูลส่วนบุคคล จึงท า

ส าเนาขอ้มูลบางส่วนจากฐานขอ้มูลของ สทป. ไปไวใ้นคอมพิวเตอรส์่วนตวั 

ภายหลงัเจา้หน้าท่ีไดใ้ชข้อ้มลูดงักล่าวเพื่อติดต่อเจา้ของขอ้มูลเพื่อมาเรียน

พิเศษกบัตนเอง

 องคก์รไมสู่ญเสียขอ้มลู หรือ การเขา้ถึงขอ้มลู (Availability)

 ขอ้มูลถูกใชง้านผิดวตัถุประสงค ์(Integrity)

 บุคคลภายนอกเขา้ถึงขอ้มลูไม่ได ้(Confidentiality)

▪ สทป. จดัท าเอกสารภายในเพื่อป้องกนัเหตุการณเ์ดียวกนัในอนาคต แจง้

หน่วยงานก ากบั แต่ไมต่อ้งแจง้เจา้ของขอ้มูล 



HUMAN RISK 2 (บุคลากร)

▪ สทป. ส่งขอ้มูลนักศึกษาท่ีตอ้งท าประกนัใหก้บับริษัทประกนั แต่ส่งขอ้มูล

ศิษยเ์ก่าไปใหด้ว้ย เมื่อทราบวา่ส่งขอ้มูลผิด เจา้หน้าท่ีไดติ้ดต่อบริษัทประกนั

เพื่อลบขอ้มูลส่วนเกินออก

 องคก์รไมสู่ญเสียขอ้มลู หรือ การเขา้ถึงขอ้มลู (Availability)

 ขอ้มลูถูกใชง้านผิดวตัถุประสงค ์(Integrity)

 บุคคลภายนอกเขา้ถึงขอ้มูลไม่ได ้(Confidentiality)

▪ สทป. จดัท าเอกสารภายในเพื่อป้องกนัเหตุการณเ์ดียวกนัในอนาคต แจง้

หน่วยงานก ากบั แต่ไมต่อ้งแจง้เจา้ของขอ้มูล 



HUMAN RISK 3 (บุคลากร)

▪ สทป. ส่งเอกสารแจง้รายช่ือผูส้มคัรและขอ้มูลการสมคัรใหก้บัคณะ แต่ส่ง

ผิดอีเมล ท าใหข้อ้มูลดงักล่าวถูกส่งไปยงับุคคลท่ีสามท่ีไม่เกี่ยวขอ้ง ซ่ึง

เจา้หน้าท่ี สทป. ไดท้ าการติดต่อบุคคลดงักล่าว เพื่อขอใหล้บขอ้มูล

 องคก์รไมสู่ญเสียขอ้มลู หรือ การเขา้ถึงขอ้มลู (Availability)

 ขอ้มลูถูกใชง้านผิดวตัถุประสงค ์(Integrity)

 บุคคลภายนอกเขา้ถึงขอ้มูลได ้(Confidentiality)

▪ สทป. จดัท าเอกสารภายในเพื่อป้องกนัเหตุการณเ์ดียวกนัในอนาคต แจง้

หน่วยงานก ากบั และเจา้ของขอ้มูล 



HUMAN RISK 4 (บุคลากร)

▪ เจา้หน้าท่ีวางเอกสารรายชื่อนักศึกษาท่ีพน้สภาพไวบ้นโต๊ะท างาน ซ่ึงอยู่

ใกลก้บัหน้าต่างกระจก ท าใหบุ้คคลท่ีเดินผ่านไปผ่านมามองเห็นเอกสารท่ี

วางบนโต๊ะได้

 องคก์รไมสู่ญเสียขอ้มลู หรือ การเขา้ถึงขอ้มลู (Availability/Integrity)

 บุคคลภายนอกเขา้ถึงขอ้มลูได ้(Confidentiality)

▪ สทป. จดัท าเอกสารภายในเพื่อป้องกนัเหตุการณเ์ดียวกนัในอนาคต แจง้

หน่วยงานก ากบั และเจา้ของขอ้มูล



HUMAN RISK 5 (บุคลากร)

▪ เจา้หน้าท่ี สทป. ท าการส่งเอกสารทางการศึกษาใหก้บันักศึกษา แต่ใส่

เอกสารสลบัซองกนั ท าใหผู้ร้บัเอกสารไมไ่ดร้บัเอกสารของตนเอง หลงัจากท่ี

ทราบวา่ส่งผิด จึงไดติ้ดต่อผูร้บัใหท้ าการส่งเอกสารท่ีส่งผิดกลบัมา

 องคก์รไมสู่ญเสียขอ้มลู หรือ การเขา้ถึงขอ้มลู (Availability/Integrity)

 บุคคลภายนอกเขา้ถึงขอ้มลูได ้(Confidentiality)

▪ สทป. จดัท าเอกสารภายในเพื่อป้องกนัเหตุการณเ์ดียวกนัในอนาคต แจง้

หน่วยงานก ากบั และเจา้ของขอ้มูล



LOSS DEVICES/PAPER DOCUMENTS (หาย)

▪ เจา้หน้าท่ี สทป. ท าโทรศพัทห์าย ซ่ึงโทรศพัทด์งักล่าว มีโปรแกรมท่ีใช้

เขา้ถึงอีเมลท่ีใชร้บัส่งเอกสารท่ีมีขอ้มูลส่วนบุคคลอยู ่เจา้หน้าท่ีคนดงักล่าว

รูต้วัหลงัจากผ่านไปสองชัว่โมง จึงรีบโทรติดต่อไปยงัโทรศพัท ์ผูร้บัไม่ยอมคืน

โทรศพัท ์เจา้หน้าท่ีจึงท าการ Wipe-out ขอ้มูลในโทรศพัท์

 องคก์รไมสู่ญเสียขอ้มลู หรือ การเขา้ถึงขอ้มลู (Availability/Integrity)

 บุคคลภายนอกเขา้ถึงขอ้มูลได ้(Confidentiality)

▪ สทป. จดัท าเอกสารภายในเพื่อป้องกนัเหตุการณเ์ดียวกนัในอนาคต แจง้

หน่วยงานก ากบั และเจา้ของขอ้มูล



LOSS DEVICES/PAPER DOCUMENTS (หาย)

▪ เจา้หน้าท่ีท าการส าเนาขอ้มลูส่วนบุคคลในรูปแฟ้ม XLSX ใส่ใน 

Thumbdrive เพื่อน าไปท างานท่ีบา้น โดยมีการใส่ Password ในแฟ้มดงักล่าว 

ต่อมา เจา้หน้าท่ีไดท้ า Thumbdrive ดงักล่าวหายระหวา่งไปรบัลูกท่ีโรงเรียน 

และไม่สามารถหา Thumbdrive เจอได้

 องคก์รไมสู่ญเสียขอ้มลู หรือ การเขา้ถึงขอ้มลู (Availability/Integrity)

 บุคคลภายนอกเขา้ถึงขอ้มูลไม่ได ้(Confidentiality)

▪ สทป. จดัท าเอกสารภายในเพื่อป้องกนัเหตุการณเ์ดียวกนัในอนาคต ไม่

ตอ้งแจง้หน่วยงานก ากบั และเจา้ของขอ้มูล



สรุป

▪ การคุม้ครองขอ้มูลส่วนบุคคลของนักศึกษา เป็นเรื่องของทุก

คน ไม่ใช่เร่ืองของเจา้หน้าท่ี IT หรือ สทป.

▪ การคุม้ครองขอ้มูล ท าใหก้ารท างานล าบากขึ้ นแน่ แต่ก็ท าให้

ท างานไดอ้ยา่งมัน่ใจมากขึ้ นดว้ย

▪ อยา่งไรก็ตอ้งท างาน ท าอยา่งไรใหท้ างานไดอ้ยา่งมัน่ใจ

▪ ป้องกนั ดีกวา่ แกไ้ข


